
Аннотация 

Настоящий документ содержит информацию, необходимую для освоения работы  

с программным комплексом блокирования несанкционированного доступа  

к информационным системам на основе анализа конфликта полномочий (ПК SoD) 

в качестве пользователя. 

Документ предназначен для сотрудников подразделений, участвующих  в  

контроле соблюдения требований по разграничению ролей и полномочий в бизнес-

процессах и автоматизирующих их информационных системах и ресурсах, 

включая подразделения экономической  

и информационной безопасности госорганов, компаний с государственным 

участием и коммерческих компаний. 

Используемые в документе термины и определения и сокращения описаны  

в соответствующих разделах. 
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1. Введение 

1.1. Область применения ПК SoD 

ПК SoD предназначен для обработки больших массивов данных в части  

SoD-конфликтов в рамках запросов на предоставление доступов в ИС, запросов  

на согласование изменений ИС, управления конфликтами полномочий, ведения 

матриц SoD-конфликтов, проведения анализа и формирования отчетностей. 

ПК используется в целях соблюдения требований владельцев бизнес-процессов по 

разграничению ролей и полномочий в ИС, статистике наличия конфликтных 

полномочий у пользователей, анализу эффективности системы управления 

конфликтами полномочий и выявления и блокирования несанкционированного 

доступа к ИС. 

1.2. Возможности ПК SoD 

ПК SoD предназначен для обеспечения возможности выявления, проведения 

анализа конфликтов полномочий, согласования, автоматического присвоения 

полномочий и блокирования конфликтов полномочий в запросах прав доступа  

в ИС как в присваиваемых, так и в уже имеющихся полномочиях пользователей. 

В частности, ПК SoD обеспечивает следующие возможности: 

 выявление и обработка конфликтов полномочий внутри ролей и между 

ролями у одного пользователя ИС; 

 контроль конфликтов полномочий при создании/изменении ролей в ИС; 

 контроль конфликтов полномочий в непрерывном режиме; 

 реализация процессов поддержания и дальнейшего развития правил 

разграничения полномочий в ИС с ролевой моделью;  

 ведение настройки соответствия позиции в организационной структуре 

организации с наборами полномочий ИС; 

 контроль кросс-функциональных и кросс-системных конфликтов 

полномочий пользователей ИС организации; 

 подготовка централизованной отчётности по конфликтам полномочий 

пользователей ИС. 

1.3. Уровень подготовки пользователей ПК SoD 

Профессиональная квалификация администраторов, обеспечивающих 

эксплуатацию ИС на базе компонентов «Планета», подразумевает понимание 

принципов работы по следующим направлениям: 

 понимание принципов ведения НСИ; 

 достаточные знания в предметной области работы компании-заказчика; 

 владение процедурным языком OCL; 



 владение языком регулярных выражений; 

 знание нотации BPMN; 

 владение организацией интеграционного взаимодействия ИС  

с использованием API. 

Квалификация системных администраторов, обеспечивающих эксплуатацию ИС 

на базе компонентов «Планета», должна также позволять:  

 использовать стандартные возможности применяемых типовых средств 

вычислительной техники, операционных систем, СУБД и другого 

системного программного обеспечения; 

 работать с архиваторами, дисковыми утилитами, антивирусными 

программами и программами резервного копирования; 

 определять источник сбоя функционирования и отказа ИС; 

 восстанавливать работоспособность ИС после сбоя или отказа; 

 проводить регламентные работы и обслуживание ИС; 

 обеспечивать требуемые условия эксплуатации ИС. 

Пользователи-операторы ПК SoD должны обладать знаниями и навыками работы 

со следующим ПО и обладать соответствующими знаниями: 

 операционная система Microsoft Windows 7 и выше; 

 операционные системы семейства Linux; 

 Microsoft Office 2003 и выше; 

 знать соответствующую предметную область управления разграничением 

полномочий в ИС, 

 понимать многомерную модель соответствующей предметной области; 

 знать и иметь навыки работы с аналитическими приложениями. 

 осуществлять анализ данных и формировать отчеты. 

1.4. Набор эксплуатационных документов ПК SoD 

Общие сведения о продукте содержатся в документе Описание программы ПК SoD. 

Сведения о поддержке программного продукта содержатся в документе 

Руководство администратора ПК SoD. 

Сведения об установке и настройке продукта содержатся в документе Руководство 

по установке и настройке ПК SoD. 

  



2. Назначение и условие применения 

Программное обеспечение представляет собой WEB-ориентированную 

платформу, состоящую из графической части (веб-приложение), и серверной части. 

В серверную часть входят функции хранения и обработки информации, 

составление отчетов. Отчеты формируются в форматах pdf, doc, xls. Клиентская 

часть является веб-сайтом, визуализирующим функционал серверной части. 

Работа с ПК SoD в составе ИС предназначен для автоматизации управления 

разграничением полномочий и контроля несанкционированного доступа в 

информационных системах, для углубленного исследования данных о составе 

полномочий в ИС, автоматизирующих процессы финансово-хозяйственной 

деятельности, усиления контроля соблюдения требований владельцев процессов по 

разграничению полномочий пользователей ИС, для настройки отчетных форм по 

показателям соблюдения требований по разграничению конфликтных полномочий 

в ИС. 

ПК SoD обеспечивает:  

 повышение эффективности контроля и управления разграничением 

конфликтных полномочий в ИС; 

 повышение эффективности контроля несанкционированного доступа 

пользователей и мошенничества в ИС, включая контроль на соответствие прав 

доступа должностным и функциональным обязанностям персонала/работников 

компании; 

 прозрачность реализации требований владельцев бизнес-процессов в 

рамках управления рисков разграничения ролей и полномочий в ИС за счет 

автоматизации и интеграции процесса управления SoD-конфликтами в ИС и 

формирования полной, достоверной и актуальной информации о SoD-конфликтах;  

 получение оперативной информации для анализа, контроля, мониторинга и 

принятия решений по имеющимся SoD-конфликтам в ИС; 

 взаимодействие с информационными системами компании в части 

управления разграничением полномочий пользователей; 

 прозрачность реализации требований владельцев бизнес-процессов в 

рамках управления рисков разграничения ролей и полномочий в ИС за счет.  

Работа с ПК SoD в составе ИС инфраструктуры компании доступна только 

пользователям с установленными правами доступа.



3. Подготовка к работе 

3.1. Состав и содержание дистрибутивного носителя данных 

Программный комплекс выявления  

и блокирования несанкционированного доступа к информационным системам  

на основе анализа конфликта полномочий с использованием технологий искусственного 

интеллекта (ПК SoD). 

Для реализации, заложенной в ПК SoD функциональности, программный комплекс 

реализован на платформе «Планета», включающей в себя следующие программные 

продукты: 

1. «Планета. НСИ» — реализует функциональность управления справочниками и 

реестрами; 

2. «Планета. Доступ» — реализует функциональность управления авторизации, 

аутентификации и управления ролевой моделью;  

3. «Планета. Аналитика» — реализует функциональность конфигурирования, 

формирования и распространения отчетности и информационных панелей; 

4. «Планета. Процессы» — реализует функциональность конфигурирования  

и последующего выполнения процессов внесения изменений в основные данные; 

5. «Планета. Интеграция» — реализует функциональность поддержки процессов 

загрузки, консолидации и обработки больших объёмов данных  

в наборы данных для последующего анализа (опционально, в зависимости от 

конкретного проекта). 

3.2. Порядок загрузки данных и программ 

1. Первичная настройка ПК SoD 

a. Для корректной работы системы необходимо осуществить первичную настройку. 

Для этого нужно перейти по ссылке http://admin.sod.planeta.local/ 

b. После перехода по ссылке необходимо пройти авторизацию в системе. Параметры 

авторизации: 

i. Логин admin 

ii. Пароль admin@IBS20241 

 

Рисунок 1 – Страница авторизации 

http://admin.sod.planeta.local/


c. После успешной авторизации пользователь попадает в меню конструктора бизнес 

решений 

 

Рисунок 2 – Интерфейс конструктора 

d. В левом боковом меню необходимо перейти на вкладку Модели -> Источники 

e. Посредством кнопки «Редактировать» перейти в интерфейс настройки источника 

с ИД = 6 

 

Рисунок 3 – Перечень источников 

f. Поменять имеющееся значение поля URL на pg://nsi-pg-service:15432/nsi и нажать 

кнопку «Ок» 



 

2. Работа с программным комплексом SoD 

a. Работа в программном комплексе осуществляется посредством тонкого клиента. 

Интерфейс пользователя доступен по ссылке 

http://admin.sod.planeta.local/dashboard/3f3265aa-b866-42cb-afa9-

230ad79e29b8?disableSelect=1&hideHeader=1&disableEdit=1 

b. После перехода по ссылке необходимо пройти авторизацию в системе. Параметры 

авторизации указаны выше 

c. После успешной авторизации в системе пользователь попадает на главный экран 

программного комплекса. Дальнейшее взаимодействие с ПК SoD осуществляется 

посредством интуитивного интерфейса. Инструкция пользователя представлена в 

виде отдельного документа 

 

 

http://admin.sod.planeta.local/dashboard/3f3265aa-b866-42cb-afa9-230ad79e29b8?disableSelect=1&hideHeader=1&disableEdit=1
http://admin.sod.planeta.local/dashboard/3f3265aa-b866-42cb-afa9-230ad79e29b8?disableSelect=1&hideHeader=1&disableEdit=1


4. Описание операций 

В данном разделе приводится описание всех операций, существующих в ПК SoD. 

4.1. Вход в ПК SoD 

Для входа в личный кабинет ПК SoD необходимо в браузере открыть стартовую 

страницу (см. Рисунок 1). 

 

Рисунок 1 – Авторизация в ПК SoD 

Для получения доступа к данным необходимо выполнить авторизацию: указать 

логин и пароль (выдаётся администратором ПК SoD), а затем нажать кнопку «Войти».  

Кнопка «Запомнить меня» при активации позволяет сохранить авторизацию 

пользователя при следующем запуске системы. Если данная кнопка не активна, то при 

следующем запуске, пользователю снова нужно пройти авторизацию. 

4.2. Главная страница 

После успешной авторизации в ПО вы попадаете на главную страницу ПК SoD (см. 

Рисунок 2). 



 

Рисунок 2 – Главная страница 

На главной странице ПК SoD представлен список разделов, доступных для работы в 

ПК.  

В верхней части экрана доступны функции технической поддержки (кнопка 

«Поддержка»), справочника (кнопка «Справка»). 

Выход из ПО осуществляется путем нажатия на копку выхода (Рисунок 2) в правом 

верхнем углу главной страницы. 

 Для успешного начала работы необходимо выбрать требуемый процесс, кликнув 

на соответствующую кнопку раздела ПК. 

В окне «SoD-конфликты в запросах на доступ» возможно ознакомиться с текущими 

запросами на предоставление доступа в ИС, проанализировать SoD-конфликты у 

пользователя, запрашивающего полномочия ИС, провести мероприятия по управлению 

SoD-конфликтами и принять решение по запросу (раздел 4.3. Обработка SoD-конфликтов 

в запросах на предоставление доступа в управляемые ИС). В окне «SoD-конфликты в 

запросах на изменение ИС» возможно ознакомиться с текущими запросами на 

проводимые изменения в ИС, проанализировать данные о SoD-конфликтах, провести 

мероприятия по управлению SoD-конфликтами и принять решение по запросу (раздел 

4.4. Обработка SoD-конфликтами в запросах на предоставление доступа в управляемые 

ИС»). В окне «Анализ» возможно провести работы по контролю, мониторингу, анализу 

и формированию отчетности по SoD-конфликтам и матрице SoD-конфликтов и 

контрольных процедур (далее – КП), включая статистику запросов на доступ и 

изменениям ИС, содержащих информацию о SoD-конфликтах (раздел 4.5 Анализ SoD-

конфликтов в управляемых ИС и формирование отчетов). В окне «Матрица SoD-

file:///C:/Users/NAndreeva/AppData/Local/Temp/7zO8FDEF2D3/Управление_SoD-конфликтами_1%23_Процесс_
file:///C:/Users/NAndreeva/AppData/Local/Temp/7zO8FDEF2D3/Управление_SoD-конфликтами_1%23_Процесс_


конфликтов» возможно провести работы по формированию и актуализации матрицы 

SoD-конфликтов и КП (раздел 4.6. Формирование и актуализация матрицы SoD-

конфликтов). В окне «Матрица HR» возможно провести работы по формированию и 

актуализации матрицы HR (раздел 4.9. Формирование и актуализация матрицы HR). В 

окне «КП на исполнение» возможно провести работы по ознакомлению и приятию в 

работу КП исполнителями КП (раздел 4.8. Работа с контрольными процедурами, 

назначенными на исполнение). 

4.3. Обработка SoD-конфликтов в запросах на предоставление 

доступа в управляемые ИС 

Управление SoD-конфликтами при предоставлении доступов обеспечивает 

минимизацию несанкционированного доступа и снижению рисков неэффективного 

разграничения полномочий при запросах на предоставление доступа в управляемые ИС.  

Участниками обработки SoD-конфликтов в запросах на доступ являются: 

 Линейный руководитель, 

 Уполномоченный представитель по контролю SoD-конфликтов, 

 Владелец бизнес-процесса/уполномоченный представитель Владельца 

бизнес-процесса. 

На старте процесса поступает заявка в ПК SoD на предоставление доступа ИС, 

сгенерированная на основании сформированной заявки в IDM управляемой ИС, 

содержащая информацию о запрашиваемых полномочиях, после чего системой 

осуществляется автоматический контроль на предмет наличия SoD-конфликтов. Если 

SoD-конфликты отсутствуют, то заявка в ПК SoD закрывается, а во внешнюю систему 

(IDM) отправляется уведомление, позволяющее присвоить запрашиваемые полномочия. 

Если же запрашиваемые роли и полномочия ведут к возникновению SoD-

конфликтов1, то заявка поступает в работу участникам процесса согласования SoD-

конфликтов в запросах на доступ.  

Участник процесса может перейти к обработке заявки двумя способами:  

• по прямой ссылке из почтовой рассылки, 

• из списка назначенных на него задач в ПК SoD. 

На открывшейся странице ПК отображается перечень задач для рассмотрения SoD-

конфликтов в запросах на предоставление доступа в управляемые ИС процессы, их 

                                                           

 

 

1 В случае наличия дополнительных требований о запрете присвоения и митигации определенной категории SoD-

конфликтов, ПК SoD будет автоматически отклонять запросы, содержащие такие SoD-конфликты, с запретом на их 

последующее согласование в IDM и управляемые ИС. 



статусы, даты начала и окончания рассмотрения, для перехода в которые пользователю 

необходимо правой кнопкой мыши кликнуть на интересующую его задачу (Рисунок 3). 

 

Рисунок 3 – Страница отображения перечня заявок в ПК SoD с запросами на 

предоставление доступа в управляемые ИС, содержащих SoD-конфликты. 

4.3.1. Линейный руководитель переходит к обработке заявки по ссылке из 

уведомления или из экранной формы с перечнем задач в ЛК ПК SoD, выполняет 

последовательность действий: 

1. Анализирует описание запрашиваемых ролей и полномочий и отображение 

индикаторов о наличии/отсутствии SoD-конфликтов и КП (Рисунок 4): 

 

Рисунок 4 – Страница отображения запрашиваемых пользователем ролей и полномочий 

в управляемые ИС, образующих SoD-конфликты. 

2. Анализирует данные о пользователе, запрашивающего полномочия в ИС 

(Рисунок 5): 



 

Рисунок 5 – Страница отображения данных пользователя ИС 

3. Анализирует образуемые SoD-конфликты и назначает КП определением 

соответствующих данному SoD-конфликту КП, производя выбор из списка КП 

(Рисунок 6): 

 

Рисунок 6 – Страница перечня SoD-конфликтов в запросе на доступ ИС и назначение 

КП 

4. После назначения КП нажимает кнопку «Обновить данные» для отображения 

митигирования SoD-конфликтов при назначении им КП (Рисунок 7): 



 

Рисунок 7 – Обновление статусов назначения КП 

 Линейный руководитель также может предложить новую КП (см. процесс 

«Создание КП». В последствии созданную КП можно использовать при митигации), 

которая будет соответствовать SoD-конфликту в актуальных условиях использования 

конфликтных полномочий. Для этого необходимо в окне выбора из списка КП нажать 

«Создать новую КП» (Рисунок 8): 

 

Рисунок 8 – Запуск формирования новой КП 

5. Возвращается на вкладку «Запрашиваемые роли», убеждается, что всем SoD-

конфликтам назначены КП и переходит к одному из действий: 

1) проставляет статусы для согласования запрашиваемых ролей и полномочий: 

выбором «Отклонить» или «Согласовать» (роль/роли); 

2) отвечает на запрос предоставления доступа нажатием на кнопку «Отправить» 

(кнопка доступна только в том случае, если ЛР исключил посредством отклонения 

ролей или митигировал все возникающие SoD – конфликты Рисунок - 9): 



 

Рисунок 9 – Установка статусов согласование и отправка решения по запрашиваемым 

ролям и полномочиям ИС 

Этап обработки SoD-конфликтов ЛР завершен. Задача на рассмотрение карточки 

запроса на доступ переходит на следующий этап: 

• автоматическая отправка уведомления в IDM, если SoD-конфликты 

отсутствуют и не назначено ни одной КП; 

• отправка на согласование Уполномоченному представителю по контролю 

SoD, если назначена хотя бы одна КП.  

6. Уполномоченному представителю по контролю SoD переходит к обработке 

заявки по ссылке из уведомления или из экранной формы с перечнем задач в ЛК ПК SoD, 

выполняет последовательность действий: 

7. На вкладке «Запрашиваемые роли» проверяет идентификаторы, 

подтверждающие наличие SoD-конфликтов» и наличие КП по каждому (Рисунок 10): 



 

Рисунок 10 – Проверка идентификаторов SoD-конфликт - КП 

8.  Анализирует карточку пользователя, запрашивающего роли и полномочия, 

включая обоснование необходимости присвоения доступа (Рисунок 11): 

 

Рисунок 11 – Проверка данных пользователя ИС 

9. На вкладке «SoD-конфликты» проверяет данные о состав SoD-конфликтах и 

назначенные КП (доступен переход в карточку КП) (Рисунок -12): 



 

Рисунок 12 – Проверка назначенных КП и данных о SoD-конфликтах 

10. Принимает решение по всему запросу на доступ (Рисунок 13): нажатием на 

кнопку «Ответ на запрос предоставления доступа» подтверждает согласование SoD-

конфликтов в запросе на доступ или нажатием на кнопку «Отклонить» отклоняет 

карточку запроса для доработки/уточнения запроса или итогового отклонения. 

 

Рисунок 13 – Принятие решения по заявке запроса на предоставление ролей и 

полномочий пользователю ИС 

В случае, если была сформирована новая КП и согласована Уполномоченным 

представителем по контролю SoD, карточка заявки с SoD-конфликтов и новой КП 



переходит на согласование Владельцу БП, который анализирует и согласовывает 

предлагаемую/ новую КП  (как правило, он является и Владельцем КП) или отклоняет 

(описание процесса в разделе 4.7. Создание контрольной процедуры). После 

согласования КП согласована Владельцем БП процесс согласования рассмотрения SoD-

конфликтов в запросе на доступ завершается. Исполнителю КП автоматически поступает 

уведомление о назначении на исполнение (описание процесса в разделе 4.8. Работа с 

контрольными процедурами, назначенными на исполнение).   
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4.4. Обработка SoD-конфликтов в запросах на изменения в 

управляемых ИС» 

Управление SoD-конфликтами при поступлении запросов на изменение ИС 

обеспечивает эффективный контроль SoD-конфликтов и минимизацию рисков 

минимизацию несанкционированного доступа и неэффективного разграничения 

полномочий при внесении изменений в управляемые информационные системы и 

бизнес процессы. 

Для проведения анализа влияния планируемых изменений ИС на предмет 

возникновения SoD-конфликтов на согласование принимаются запросы только в трех 

случаях: 

 образована новая роль с полномочиями, 

 добавлены новые полномочия в существующую роль, 

 добавление нового класса МТР, которое приводит к расширению 

номенклатуры по роли. 

Завершением процесса является перевод запроса на изменение ИС на этап 

«Отправка информации во внешнюю систему (как правило под внешней системой 

подразумевается ресурс, на базе/платформе которого проводится ОПЭ до ПЭ 

изменений ИС) о наличии SoD-конфликтов»/ «Отправка информации во внешнюю 

систему (Ресурс, на базе/платформе которого проводится ОПЭ до ПЭ изменений ИС.) 

об отсутствии SoD-конфликтов». 

Участниками обработки SoD-конфликтов в запросах на изменение ИС 

являются: 

 Инициатор проводимых изменений ИС (владелец бизнес-процесса/ 

информационной системы/уполномоченные представители владельцев 

бизнес-процессов и информационных систем), 

 Уполномоченный представитель по контролю SoD-конфликтов. 

На старте процесса поступает заявка в ПК SoD на согласование запроса на 

изменение ИС, сгенерированная на основании сформированной формы в 

информационном ресурсе/системе, на базе/платформе которого проводится ОПЭ до 

ПЭ изменений управляемой ИС, содержащая информацию:  

 описываемые изменения, вносимые в управляемую ИС или бизнес процесс, 

 приложенные произвольные файлы, например,  

схема и описание БП/изменений БП, актуализированная матрица SoD-

конфликтов и КП (уточнено условие по требуемой документации к запросу на 

согласование изменений ИС), основания, согласованные Владельцем БП, 

 описание изменений в матрице SoD-конфликтов, если таковые планируются в 

связи с актуализацией, управляемой ИС или БП.  
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Форма должна быть согласована Владельцем БП и включать актуализированную 

матрицу SoD-конфликтов и контрольных процедур (КП). 

Участник процесса может перейти к обработке заявки двумя способами:  

• по прямой ссылке из почтовой рассылки, 

• из списка назначенных на него задач в ПК SoD. 

На открывшейся странице ПК отображается перечень задач для рассмотрения 

SoD-конфликтов в запросах на изменение в управляемой ИС, процессы, их статусы, 

даты начала и окончания рассмотрения, для перехода в которые пользователю 

необходимо правой кнопкой мыши кликнуть на интересующую его задачу 

(Рисунок 14). 

 

Рисунок 14 – Страница отображения перечня заявок в ПК SoD с запросами на 

изменения в управляемых ИС, содержащих SoD-конфликты 

4.4.1. Уполномоченный представитель по контролю SoD-конфликтов 

переходит к обработке заявки по ссылке из уведомления или из экранной формы с 

перечнем задач в ЛК ПК SoD, выполняет последовательность действий: 

1. Анализирует данные запроса на изменения ИС в части влияния на 

матрицу SoD-конфликтов (Рисунок 15): 

2. Проводит работы по анализу документов для оценки влияния 

планируемых изменений ИС на возникновение SoD-конфликтов, включая анализ 

влияния на  матрицу SoD-конфликтов (описание анализа в разделе 4.6 

«Формирование и актуализация матрицы SoD-конфликтов») в части, касающейся:  

 корректировка групп критичных полномочий, 

 моделирование добавления полномочий: 

o на уровне роли, 

o на уровне пользователя. 
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Рисунок 15 – Рассмотрение заявки по запросу на изменение ИС 

4.4.2. Проверка планируемых изменений ИС могут образовать SoD-конфликт 

на уровне роли. Уполномоченный по контролю SoD проводит работы для проведения 

вышеуказанных проверок и/внесения технических данных в интерфейсные блоки 

(выполняется каждый раз). Принимает решение по заявке (Рисунок 16): 

 направляет запрос на корректировку критичных полномочий и 

корректировкой матрицы SoD-конфликтов кнопкой «Отклонить», 

 согласовать запрос на изменение с актуализацией матрицы SoD-

конфликтов кнопкой «Согласовать», 

 отклонить запрос на изменение кнопкой «Отклонить». 
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Рисунок 16 – Принятие решения по заявке запроса на изменение ИС 

ПК SoD автоматически отправляет уведомление во внешнюю систему. 

После утверждения карточки запроса на согласование изменения ИС, 

Уполномоченный по контролю SoD-конфликтов генерирует доступ для актуализации 

(редактирования) матрицы SoD-конфликтов для Владельца БП. 

4.4.3. Владелец БП/уполномоченный представитель Владельца БП получает 

уведомление о необходимости внесения данных по корректировке матрицы SoD-

конфликтов, в ЛК запускает процесс актуализации данных в матрице SoD-

конфликтов нажатием кнопки «Внести изменения в матрицу SoD» и вносит 

согласованные актуализированные данные в матрицу SoD-конфликтов и КП 

(Рисунок 17) (исполнение операции описано в разделе 4.6 «Формирование и 

актуализация матрицы SoD-конфликтов и КП»). 

 

Рисунок 17 – Запуск процесса процесс актуализации данных в матрице SoD-

конфликтов 
 

file:///C:/Users/NAndreeva/AppData/Local/Temp/7zO8FDEF2D3/Формирования_и%23_Процесс_
file:///C:/Users/NAndreeva/AppData/Local/Temp/7zO8FDEF2D3/Формирования_и%23_Процесс_
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4.5. Анализ SoD-конфликтов в управляемых ИС и формирование 

отчетов 

Оперативность управления конфликтами полномочий в управляемых ИС и 

контроля несанкционированного доступа обеспечивается проведением эффективного 

контроля за соблюдением требований Владельцев БП по разграничению полномочий, 

анализа и совершенствования процесса управления SoD-конфликтами и их 

митигации, получением достоверной информации о совмещениях полномочий, 

существующих или возможных, для последующего принятия управленческих 

решений. 

Участниками анализа SoD-конфликтов являются: 

 Уполномоченный представитель по контролю SoD 

 Владелец БП, 

 Линейный руководитель (ЛР). 

4.5.1. Уполномоченный представитель по контролю SoD проводит: 

 анализ SoD-конфликтов в полномочиях пользователей и в ролях, 

 анализ матрицы SoD-конфликтов. 

В последствии полученные данные можно выгрузить с помощью кнопки 

«Экспортировать» и сформировать отчет, например, в виге графиков (Рисунок 18 и 

19): 

Рисунок 18 – Кнопка выгрузки отчета 
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Рисунок 19 – Отчет в виде графиков 

4.5.2. Для формирования анализа SoD-конфликтов в управляемых ИС 

необходимо выбрать критерии, после чего в веб-интерфейсе будет сформирован 

список найденных SoD-конфликтов. Уполномоченный представитель по контролю 

SoD анализирует список, уточняет критерии и после получения нужного результата 

может сформировать отчет в виде файла (Рисунок 20): 
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Рисунок 20 – Выбор критериев анализа SoD-конфликтов 

4.5.3. По результатам анализа SoD-конфликтов Уполномоченный 

представитель по контролю SoD может приступать к разработке мер по устранению 

и снижению SoD-конфликтов, например, выбором и назначением контрольной 

процедуры для митигации SoD-конфликта. Для этого кликает на строке SoD-

конфликта на кнопку «Назначить КП» и выбирает подходящую из списка имеющихся 

(Рисунок 21): 

 
Рисунок 21 – Выбор и назначение КП 

 

Назначенная КП переходит на согласование Владельцу БП (Рисунок 22):  
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Рисунок 22 – Выбор карточки согласования митигации SoD-конфликтов 

4.5.4. Владелец БП  в ЛК во вкладке «Анализ» выбирает карточку согласования 

митигации SoD-конфликтов (Рисунок 23), ознакамливается с ее данными и выбирает 

действие (описание в разделе 4.7 «Создание контрольной процедуры»): 

1. Согласиться с КП, выполнив согласование кнопкой «Согласовать», 

2. Отклонить КП нажатием на кнопку «Отклонить», 

3. Создать и назначить новую КП. 
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Рисунок 23 – Карточка согласования митигации SoD-конфликтов 

4.5.5. После согласования решения по митигации выявленного SoD-конфликта 

и назначения соответствующего Исполнителя КП: 

 Исполнитель КП получает уведомление о его назначении, с которым он может 

ознакомиться в ЛК ПК SoD в разделе «КП, назначенные на исполнение» 

(описание в разделе 4.8 «Работа с контрольными процедурами, назначенными 

на исполнение»),  

4.5.6. ЛР получает уведомление о поступлении задачи на ознакомление с 

решением Владельца БП в ЛК ПК SoD (Рисунок 24) и, для принятия решения, 

просматривает карточку SoD-конфликтов, ролей и полномочий пользователя 

(подчиненного) (Рисунок 25): 

 

 

 

 

 

 

 

Рисунок 24 – Перечень карточек согласования митигации SoD-конфликтов у ЛР 



Страница 28 из 41 

 

 

 

 

Рисунок 25 – Просмотр SoD-конфликтов, ролей и полномочий пользователя, 

подчиненного ЛР 

4.5.7. Уполномоченный представитель по контролю SoD подтверждает 

решение по митигации. 

4.5.8. Для проведения анализа матрицы SoD-конфликтов Уполномоченный 

представитель по контролю SoD переходит во вкладку «Матрица SoD-конфликтов», 

выбирает требуемые критерии поиска, в последствии, полученные данные может 

выгрузить и сформировать отчет кнопкой «Экспорт» (Рисунок 26): 

 
Рисунок 26 – выбор критериев анализа матрицы SoD-конфликтов и кнопка  
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выгрузка отчета по результатам анализа матрицы SoD-конфликтов. 

4.6. Формирование и актуализация матрицы SoD-конфликтов 

Функции формирования и актуализации матрицы SoD-конфликтов 

осуществляются во вкладке «Матрица SoD-конфликтов». 

Участниками формирования и актуализации матрицы SoD-конфликтов 

являются: 

 Владелец БП/Уполномоченный представитель Владельца БП (бизнес-

часть и техническая часть матрицы), 

 Уполномоченный представитель куратора процесса управления рисками, 

 Уполномоченный представитель по контролю SoD. 

4.6.1. Формирование основной версии матрицы SoD-конфликтов (мастер-

процесс) запускается уполномоченным представителем по контролю SoD по 

регламенту (Рисунок 27). В рамках мастер-процесса создаются мультитаски процесса 

«Формирование и изменение матрицы SOD-конфликтов». Мультитаски дробятся по 

бизнес-процессам и назначаются на соответствующих Владельцев БП для 

проектирования (формирования) множества SoD-конфликтов. 

 

 

 

 

 

 

 

 

 
 

Рисунок 27 – Запуск мультитасков 

4.6.2. Владелец БП (бизнес часть) осуществляет следующе действия: 

1) Открывает карточку задачи для проведения соответствующих работ с 

матрицей SoD-конфликтов и формирует/актуализирует справочник ключевых шагов 

БП и полномочий (Рисунок 28): 
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Рисунок 28 – Формирование ключевых шагов БП 

2) Устанавливает значок критичности у критически значимых полномочий 

в ключевых шагах БП (Рисунок29). Критические полномочия ИС автоматически 

отобразятся в следующей вкладке «Реестр SoD-конфликтов): 

 

 

 

 

Рисунок 29 – Установка идентификатора критичности для полномочий ИС 

3) Формирует реестр SoD-конфликтов (бизнес часть) (Рисунок 30 и 31). 

3.1) Карточка заполняется вручную во всех графах введением данных в 

ячейках. Формируются пары критических полномочий в колонках 

«Критически значимые полномочия реализации шагов БП». 

3.2) Система позволяет сделать выбор значения из автоматически 

подсвечивающийся выборки в графе (на основе предыдущей вкладки) 

«код бизнес-процесса» «Бизнес-процесс», «Наименование ключевого 

шага 1», «Код полномочия 1», «Полномочие 1», «Наименование 

ключевого шага 2», «Код полномочия 2», «Полномочие 2»,   

3.3) Система позволяет сделать выбор значения из автоматически 

подсвечивающийся выборки в графе: 

 «тип SoD-конфликта» (автоматический выбор категории: 

Превышение полномочий, Недопустимые полномочия или 

Совмещение полномочий), 

 «уровень SoD-конфликта» (автоматический выбор категории: 

высоки, средний, низкий)  

3.4) Вручную вводятся (без автоматически всплывающей выборки) 

данные в графы «код SoD-конфликта», «SoD-конфликт», «Описание 

SoD-конфликта», номер риска БП и наименование риска БП. 

 

 

 

 

 

 

 

Рисунок 30 – Формирование реестра SoD-конфликтов 
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Рисунок 31 – Создание карточки SoD-конфликта 

4) Формирует «Список операций ИС» в колонках «Код полномочия» и 

«Полномочие» (Рисунок 32).  Используется кнопка «Создать».  Карточка должна быть 

автоматически предварительно заполнена в графах: «Код полномочия», 

«Полномочие».  Вручную заполняется в колонка «Код операции» и «Наименование 

операции» введением данных в ячейках без открытия дополнительных окон (данные 

вносятся Владельцем БП, ответственным за техническую часть). 

 
Рисунок 32 – Заполнение карточки «Список операций ИС». 

 

5) Формирует реестр контрольных процедур, соответствующих 

обозначенным SoD-конфликтам (Рисунок 33): 

Рисунок 33 – Заполнение карточки «Реестр КП» 

 

4.6.3. Владелец БП (техническая часть) осуществляет следующе действия: 

1) Заполняет во вкладке «Список операций ИС» колонки «Код операции» и 

«Наименование операции» введением данных в строках без открытия 

дополнительных окон (Рисунок 34). 
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Рисунок 34 – Заполнение карточки «Список операций ИС» в технической части 

 

2) Формирует карточки «Детализации ИС» (Рисунок 35) 

Карточка должна быть автоматически предварительно заполнена в графах «Код 

полномочия», «Код операции». Вручную заполняются колонки «Объект 

полномочий», «Поле объекта полномочий», «Значение поля объекта полномочий» и 

«Логический оператор». 

 

 

 

 

 

 

 

 

 

 

Рисунок 35 – Заполнение карточки «Детализация операций ИС» 

 

3) Отправляет сформированную матрицу SoD-конфликтов на согласование. 

4.6.4. Уполномоченный по контролю рисков и КП согласовывает или отклоняет 

кнопками «Согласовать»/ «Отклонить» матрицу SoD-конфликтов в части рисков и 

КП (Рисунок 36): 
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Рисунок 36 – Просмотр и согласование Матрицы SoD-конфликтов и КП» 

уполномоченным по контролю рисков и КП 

4.6.5. После заполнения всех вкладок матрицы SoD-конфликтов и КП и 

согласования с уполномоченным по контролю рисков и КП задача назначается на 

куратора процесса по управлению SoD-конфликтами. Куратор процесса по 

управлению SoD-конфликтами утверждает версию матрицы SoD-конфликтов 

(Рисунок 37): 

 

Рисунок 37 – Просмотр и согласование Матрицы SoD-конфликтов и КП» 

уполномоченным по контролю SoD-конфликтами 

4.6.6. После утверждения версия матрицы SoD-конфликтов становится 

рабочей, а прошлая версия отправляется в архив.  

4.6.7. Формирование и изменение матрицы SoD-конфликтов проводится в 

рамках мастер-версии.  

4.6.8. Процесс актуализации матрицы SoD-конфликтов (выпуск локальной 

версии) осуществляется по такому же маршруту, но запускается в виде одной заявки, 
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т.е. не в рамках мастер-процесса. Любое изменение матрицы SoD-конфликтов ведет 

к обновлению версии всей матрицы. 

 

4.7. Создание контрольной процедуры 

Создание контрольной процедуры проводится для последующего применения 

в рамках митигации SoD-конфликтов. 

Участниками формирования контрольной процедуры (КП) являются: 

 Владелец БП/Уполномоченный представитель Владельца БП/линейный 

руководитель (инициатор), 

 Уполномоченный представитель п контролю SoD. 

4.7.1. Формирование КП может запускаться в рамках: 

 согласования запросов на доступ, запросов на изменения ИС,  

 формирования и актуализации матрицы SoD-конфликтов,  

 мониторинга SoD-конфликтов. 

Для создания КП инициатор нажимает кнопку «Создать новую КП» и заполняет 

карточку КП («Описание КП», «Код КП», определение Владельца и Исполнителя КП, 

периода действия КП, назначение КП SoD-конфликту и коду SoD-конфликта 

(Рисунок 38): 

 

Рисунок 38 – Заполнение карточки КП инициатором 
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КП отправляется на согласование Владельцу БП. 

4.7.2. Владелец БП получает системное сообщение от ПК SoD о необходимости 

согласовать КП в рамках запроса на доступ в ИС/на изменение ИС/анализа ИС, 

заходит в ЛК и проверяет в карточке данные КП и приложенные документы, 

регламентирующие выполнение КП. Когда заполненная карточка КП находится на 

согласовании, имеется выбор просмотра назначенной КП (отображается со значком 

часы справа от номера кода КП). Для проведения работ с КП необходимо зайти в 

карточку КП и согласовать/отклонить/ или разработать новую/назначить из реестра 

КП (Рисунок 39): 

 

 

Рисунок 39 – Согласование карточки КП Владельцем БП 

 

После принятия согласования, КП отправляется на согласование 

Уполномоченному представителю по контролю SoD. 

4.7.3. Уполномоченный по контролю SoD получает системное сообщение от 

ПК SoD о необходимости согласовать КП в рамках запроса на доступ в ИС/на 

изменение ИС/анализа ИС, заходит в ЛК и проверяет в карточке данные КП и 

приложенные документы, регламентирующие выполнение КП. Для проведения работ 

с КП необходимо зайти в карточку КП и согласовать/отклонить КП нажатием на 

кнопку «Согласовать» / «Отклонить» (Рисунок 40): 
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Рисунок 40 – Согласование карточки КП Уполномоченным по контролю SoD 

4.7.4. Согласованная новая контрольная процедура автоматически заносится в 

реестр КП в системе и возможна для применения в митигации SoD-конфликтов. 

4.8. Работа с контрольными процедурами, назначенными на 
исполнение 

4.9.1. Назначение контрольной процедуры проводится для последующего 

применения в рамках митигации SoD-конфликтов. 

В качестве инициаторов могут выступать владельцы БП, линейные 

руководители, Уполномоченный представитель по контролю SoD. 

4.9.2. Назначение КП запускается в рамках согласования запросов на доступ 

(описано в разделе 4.3 «Обработка SoD-конфликтов в запросах на предоставление 

доступа в управляемые ИС»), запросов на изменения (описано в разделе 4.4 

«Обработка SoD-конфликтов в запросах на изменения в управляемых ИС»), 

формирования и актуализации матрицы SoD-конфликтов (описано в разделе 4.6 

«Формирование и актуализация матрицы SoD-конфликтов», мониторинга SoD-

конфликтов (описано в разделе 4.5 «Анализ SoD-конфликтов в управляемых ИС и 

формирование отчетов». По итогам, КП принимает назначение на Исполнителя КП.  

4.9.3. КП отправляется по итогам согласования уполномоченным 

представителем, который может согласовать или отклонить КП. После назначения 

КП Исполнителю КП приходит уведомление по email о назначении ему на 

исполнение КП, с которым он может ознакомиться, пройдя в ЛК ПК SoD и принять 

ее в работу с помощью кнопки «Принять в работу» (Рисунок 41): 
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Рисунок 41 – Принятие в работу КП Исполнителем КП. 

4.9. Формирование и актуализация матрицы HR 

4.9.1. Формирование матрицы HR, т.е. выпуск первой основной версии, 

предполагает: 

 автоматическую интеграцию данных HR из ИС HR (в случае технической 

возможности); 

 первичное формирование матрицы ролей и полномочий ИС, в соответствии со 

структурами подразделений компании и функциями, определяемых 

должностными инструкциями (и прочими документами HR) (в случае 

отсутствия технической возможности интеграции этих данных). 

4.9.2. Актуализация версии матрицы HR проводится на периодической основе.  

Работы проводят Владелец БП HR и Уполномоченный представитель по контролю 

SoD-конфликтов. 

4.9.3. Работы проводятся в целях выпуска новой версии матрицы HR: выпуск 

первой основной версии, выпуск актуализированных версий.  

4.9.4. Применение матрицы HR осуществляется только на утвержденной 

версии, которая является основной (локальной) для использования в работе. 
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4.9.5. Для формирования и/или актуализации матрицы HR уполномоченный 

представитель по контролю SoD запускает мастер-процесс (Рисунок 42): 

1. система создает мультитаски в разрезе учетных записей пользователей и 

структуры компании, 

2. каждая заявка назначается соответствующему Владельцу БП HR. 

 

Рисунок 42 – Окно учетных записей для направления на согласование HR. 

4.9.6. Владелец БП HR заходит в ЛК ПК SoD и проводит работы по 

рассмотрению и согласованию данных (Рисунок 43): 

1. Проверяет данные учетных записей на соответствие;  

2. Выставляет статус, подтверждающий/отклоняющий соответствие доступа 

должностным и функциональным обязанностям; 

3. В случае отсутствия доступных ролей в ИС, указывает добавлением 

позиций в карточку пользователя отсутствующие роли ИС в 

автоматизированном БП кнопкой «Создать»/ в случае необходимости, 

вносит редактирование, кнопкой «Редактировать»; 

4. Указывает комментарий, подтверждает свой ответ и направляет на 

согласование с УП SoD нажатием кнопки «Подтвердить» 
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Рисунок 43 – Карточка согласования учетной записи Владельцем БП HR. 

4.9.7. Уполномоченный представитель по контролю SoD заходит в ЛК ПК SoD 

и проводит работы по рассмотрению и согласованию/утверждению данных 

(Рисунок 44): 

1. УП SoD согласовывает карточку username или отклоняет ее на уточнение 

УП HR кнопками «Согласовать»/ «Отклонить»; 

2. Руководитель УП SoD утверждает карточку username кнопками 

«Согласовать»/ «Отклонить». 

 

Рисунок 44 – Карточка согласования учетной записи  

Уполномоченным представителем по контролю SoD. 

4.9.8. В случае формирования матрицы HR посредством ввода данных 

вручную: 
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 Уполномоченный представитель по контролю SoD запускает мастер-процесс 

(Рисунок 42):  

1. система создает мультитаски, 

2. каждая заявка назначается соответствующему Владельцу БП HR. 

 Владелец БП HR вносит данные по username для дальнейшего подтверждения 

и согласования (маршрут согласования и функционал описан выше в п.п.4.9.1-

4.9.3) (Рисунок 45): 

 

Рисунок 45 – Ручное заполнение карточки username. 

4.9.9. По итогам утверждения матрицы HR, все работы в ПК SoD выполняются 

на основе последней утвержденной версии.  

4.9.10. Выпуск второй и последующих основных версий матрицы HR: 

проводится на основании матрицы последней актуальной версии. 

4.9.11. Выпуск локальной версии в рамках актуальной основной версии 

запускается по потребности и не в рамках мастер процесса 

4.9.12. Все утвержденные изменения в рамках этого процесса ведут к 

выпуску новой локальной версии матрицы HR. 
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Обозначения и сокращения  

Сокращение Расшифровка 

БП Бизнес-процесс 

ИБ Информационная безопасность 

ИС Информационная система 

КП Контрольная процедура 

ЛК Личный кабинет 

ЛР Линейный руководитель 

НСД Несанкционированный доступ 

НСИ Нормативно-справочная информация 

ПК Программный комплекс 

ПО Программное обеспечение 

СУБД Система управления базой данных 

УП Уполномоченный представитель 

API Application programming interface 

BPMN Business Process Model and Notation 

HR Human Resources 

SoD Segregation of duties 

 


